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 ساز درهم 

 مقدمه 

  تابع .  کندمی  ایفا  «احتمالاتی  ساختارداده»  در  را  اصلی  ینقشدارد و    استفاده  هاداده  فشرده  نمایش  و  سازیتصادفی  برای  سازدرهم

  ساز درهم  یا سازدرهم مقدار نام به( ثابت غالبا و) کوچکتر ةانداز با ای عددیشناسه  هب را ایاندازههر   با  ورودی دادهقطعات  سازدرهم

  متفاوت   ة داد  قطعه  دوساز بر  حاصل از اعمال تابع درهم  یکسانی   بنابراین،   کنند، می  فشرده   را  ورودی  ساز درهم  توابع  . کندینگاشت م

 شود.  »تصادم« معرفی می و  هستند ناپذیراجتناب 

 

به آن شده    هایتمها و الگورساختمان داده  یسی،نوبرنامه  یهاکه در دوره  یتوجه  یزاناست که مستقل از م  ییهااز حوزه   سازیدرهم

  های یه، در لادرهمتوابع    یزو ن درهم  یهامانند جدول  سازیدرهمبر    یمبتنساختارهای  دادهاست.    تر یقعم  یبررس یازمندباشد، غالباً ن

ای  رایانامه  نگارش  ةبه ظاهر ساد  یندفرا  توانیموضوع، م  ینا  یینتب  یحضور گسترده دارند. برا  یاو شبکه   افزارینرم  یهامختلف سامانه

 را لحاظ کرد.  

حاصل    درهمو مقدار    شودمی  پردازشساز  ی درهمتابع با    کاربر  ةگذرواژ  ی،و ورود به حساب کاربر  یتگام، هنگام احراز هو  یننخست  در

به شمار   یتاحراز هو  ی هااز سامانه  یاریدر بس  یتامن  یسازوکار، رکن اصل  ین. اگرددیم  یسهداده مقا  یگاهدر پا  شدهیرهبا مقدار ذخ

  داخلی   ةنامواژه در واژه   یکعدم وجود    یاوجود    یینتع  یبرا  سازیدرهماز    ییاملا  بررسی  ةسامان  یمیل،ن متن اتدوی  ة. در مرحلرودیم

 وجو است.جست یاتعمل یعدر تسر سازیدرهم مهم  نقش  ةدهندکاربرد، نشان ین. اگیردیبهره م

  یانی به کدام سرور م  باید  داده  ةتا مشخص گردد بست   شوندیم   درهممبدأ و مقصد    IP  یهامعمولاً زوج آدرس   یمیل،هنگام ارسال ا  در

در    یتاً . نها شودیها مبسته  یریابی در مس  یشترب  یی بار در شبکه است و موجب کارا  یع از سازوکار توز  ی روش، بخش  ین منتقل شود. ا

ناخواسته را  های یاممرتبط با پ   ی هاتا نشانه برند یبهره م   یامپ  یمحتوا سازیدرهمهرزنامه از   یشپالا  هایسامانه یسمت مقصد، برخ

 کنند. یلترمشکوک را ف های یامو پ  ییشناسا

دارای شباهت بسیار فراوانی هستند  هرچند این دو مفهوم  .  گیردرا در بر می  های درهمسازی و جدولهر دو موضوعِ درهم  فصل جاری 

و    درهم های  کاربرد آن در جدول  ةرا در زمین  سازیدرهمیکسان نیستند، در این فصل    شوند ولی و گاهی با یکدیگر خلط مبحث می

  ساختارهادادهدر سایر  سازیدرهمکه است های آینده فصل ای برای ، که به نحوی پایهکنیمرمزنگاری بررسی می ة در زمین مختصری

بدون  نویسان  ، ساختارهایی فراگیر هستند و برنامهسازیدرهم، همچون خود  درهم های  گیرد. جدولمورد استفاده قرار می معمولاً 

 برند. بهره می درهماز جدول  مقدار-های کلید روزمره از نگاشت ،اینکه بدانند

ها را با سایر ساختارهای داده مقایسه کنیم و ببینیم هر یک تا چه  ، باید آندرهمهای  گسترده از جدول  ة استفاد  دلیل درک    جهت

،  کند وجو، درج و حذف را پشتیبانی میای که سه عمل اصلی جستنوع انتزاعی دادهنامه،  ساختارِ لغتدادهسازی  اندازه برای پیاده

 . اندمناسب

بالا است. نقش    یاربس  سازیدرهمداشته باشد، احتمال استفاده از    یتداده اهم  یابی سرعت باز  یا   یتکه امن   یادر هر حوزه  ، سخن کوتاه

برا  یقسبب شده است که فهم دق  یاطلاعات  نو  یها سازوکار در سامانه  ینا  یادیبن را  یآن  امن  یانهمتخصصان علوم  ضرورت    یتو 

 محسوب شود. 

 

 ی برا  یلدل  یندارند و به هم  یمتفاوت   ییکارا  یالگوها  یککنند، اما هر    یفارا ا  «نامهتغلنقش »  توانندیم  متعددیدادة    ساختارهای

  اییعمل درج، کار  در—یساختار  سادگی   وجود  با—نامرتبسادة    یةآرا  یکمثال،    یاند. براگوناگون مناسب  یکاربرد  هایپیرنگ

حالت   ینوجو در بدترجست  یاتحال، عمل  ین. با اشوندیافزوده م  یهآرا  یبه انتها  یدعناصر جد  یراز  دهدیارائه م  𝑂(1)ثابت    یزمان
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آرا  یازمندن کامل  بنابرا  یهاسکن  چن  O(n)  ی خط  یزمان  ینةهز  یدارا  ینو  زمان  یساختار  یناست.  برا  ینةگز  یتنها  قبول    یقابل 

 تکرار باشد. کم یاروجو بسپرتکرار و جست یارکه درج بس شودیمحسوب م نامهلغت سازییادهپ 

 

 𝑂(𝑙𝑜𝑔 𝑛)وجو را به  و زمان جست  کنند یفراهم م  یی دودو  یوجواز جست  یریگرا با بهره  تریعسر  یوجو مرتب، امکان جست  هایآرایه 

اندازه  یاریبس  یبرا  . مقدار مذکوردهندیکاهش م بس  یهآرا  یهااز    یک  ییِدودو  یتمبه زمان ثابت است )مثلاً لگار  یکنزد  یارعملاً 

  یندر بدتر  یراز  کند یم  یلتحم  ی خط  یزمان   ینةحذف، هز  یامرتب در هنگام درج    یبحال، حفظ ترت  یناست(. با ا  30کمتر از    یلیاردم

 ها نامطلوب است.از برنامه یاریمعمولاً در بس یخط ینةجا شوند. هزاز عناصر جابه یادیحالت لازم است تعداد ز

 

.  کنند یم پذیر، امکانفهرست  ابتدای  در   مقدار  افزودن   با،  𝑂(1)مرتب، درج را در زمان ثابت   هاییهبرخلاف آرا  یوندی، پ   های فهرست 

  یوندی پ   ی ها. البته در فهرستشودیدر زمان ثابت انجام م   یوند چند پ   ییرگر مربوطه، با تغ، در صورت داشتن اشارهعضوحذف    ینهمچن

  یاست، که مجدداً زمان خط  یوندها پ   یمایش آن مستلزم پ   یافتنهدف است و    عضواز    یش پ   عضوِاز    دانستن  یازمند حذف ن  یه،سوتک

آن    ینةوجود دارد که هز  یاتعمل  یکهمواره حداقل    یوندی،و فهرست پ   یهمانند آرا  یخط  ی. در مجموع، در ساختارهاکند یم  یجادا

O(n) استفاده کرد.  یرخطیغ   یساختارها زا ید اجتناب از آن با یاست، و برا 

 

مانند    یسازمتوازن   های یسمو مکان  کنندیرا متناسب با عمق درخت اجرا م  نامهلغت  یاتمتوازن، عمل  یی دودو  یوجوجست  هایدرخت 

AVL  قرمز را در حد    سیاه–و  م  𝑂(𝑙𝑜𝑔 𝑛)عمق  بنابرادارندینگه  بدتردرج، جست   یاتعمل  ین.  در  زمان    ینوجو و حذف  حالت 

از   یاریبس یساختارها برا ینا  ی، به زمان ثابت است تا زمان خط  تر یکنزد یاربس یی از نظر کارا یتمیدارند. چون زمان لگار یتمیلگار

 یوجوهاپرس   یعسر  یاجرا  یو برا  کنندیرا حفظ م  مقادیرمتوازن نظم    ییدودو  یهادرخت  ین،اند. افزون بر امناسب  یعمل  یوهایسنار

  ییدودو  یهادرخت  یک،. از منظر تئورشوند یمحسوب م  یعیطب  ی ، انتخابمقادیر بعدی و قبلی در ترتیب    یافتن   ینهمچن  ی،ابازه

 . کنندیعمل م  اعضاء یسةمقا یةدارند که تنها بر پا یی ساختارها یانعملکرد ممکن را م  ینمتوازن بهتر

 

طراح  ین ا  با رایستن  یسهمقا  عملیات   به  محدود   کاراتردادة    یساختارها  یحال،  ش  یمتنوع   یات عمل  ها یانه.    یتی، ب  هاییفتمانند 

  کنندیصورت هوشمندانه استفاده مبه  یاتعمل  یناز هم  سازدرهمو توابع    کنندیم  یبانیپشت  یزرا ن  هایلتبد  یرو سا  یمحاسبات عدد

 بزنند.   وررا د یتمیلگار هاییتتا محدود

 

.  دهند یکاهش م   𝑂(1)زمان ثابت  میانگین  را به    اینامهلغت  عملیاتهمة    ینةاست که هز  ینا  سازدرهم  یهاجدول  یادینبن  مزیت

،  رخ دهد  O(n)  یخط  ینةهمچنان ممکن است هز  یطشرا  یندر بدتر  یست، زیران  شدهین حالت تضم  ینبدتر  یزمان برا  ینهرچند ا

  یدارد: در حال   ی خط  یبا ساختارها  یتفاوت مهم  ین. اکندیرا نادر م  یطشرا  ینا  یشهباً همیتقر  سازدرهممناسب جدول    یطراح  اما

پ   یدارپا  ینامرتب به شکل  یةوجو در آراکه جست  نادر    یاربس  سازدرهمحالت در جدول    یناست، رخداد بدتر  یخط  بینییشو قابل 

 است.

 

از    یکیعنصر در    سازییرهمحل ذخ  یینتع  یرا برا  یجه« کرده و نتگردرا »  ورودی، دادة  سازدرهمآن است که تابع    یبرتر  ینا  علت

 یهیتشب  .خردشده است  یغذا  یگرفته شده که نوع   hachis  فرانسویاز واژة    hash. واژة  گیردیبه کار م  سازدرهمجدول    یها»سطل« 

  ی متفاوت  یرعناصر مختلف به مقاد  یانگینطور م. چون بهشوندیم   یل خرد و پراکنده تبد  قادیربه م  های چگونه ورود  ینکهمناسب از ا

حال، موارد   ین. با اداردینگه م  یعوجو را سرامر جست  ینو ا  گردندیپراکنده م  یکنواختها نسبتاً  ها در سطلداده  شوند،یم   درهم

  گیرند. یسطل قرار م  یکدر    یو همگ   شوندیم   درهم   یکسانمقدار    یکبه    یرمرتبطغ   یها چند ورودوجود دارند که در آن  یاستثنائ
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  یگری د  درهماز تابع    توانیتکرار شود، م  یرخداد  چنین  اگر.  است  سطل  آن  عناصراسکن همة    یازمندن  عضو  یافتن  یت،وضع  یندر ا

 استفاده کرد. 

 

را    یبها ذاتاً ترت« کردن دادهرند. »یستنددارد مناسب ن  یتعناصر اهم  یبکه حفظ ترت  ییکاربردها   یبرا  درهم   یهامقابل، جدول  در

تمام   یافتنداده، مانند  یگاهدر پا یابازه وجوهایپرس  جمله از، وابسته به نظم یوجوهادادن به پرس پاسخ یجهو در نت بردیم یاناز م

  درهم   یهاناکارآمد است. جدول  یا  دشوار  درهم  جدول  با،  45تا    3  ین ب  xبا مختصات    ی نقاط هندس  یا سال    56تا    35  ینب  ینسن

از تکن  یقدق  ی تطابق  یافتن که مسئله    دهند یارائه م   ی عملکرد را هنگام  ینبهتر البته، با استفاده  از   توانیخاص، م  هایییک باشد. 

ادب  یصنمونه، در تشخ  یبرا  یزمشابهت ن  یوجوهاپرس  یبرا  سازیدرهم انتحالسرقت  از   اییسهمقازیر  استفاده کرد. جدول    ی و 

 . دهد یداده ارائه م   یساختارها ترینیج را

 
 

 سازییره و ذخ  گیرییبان پشت یهاها در سامانهداده  ی حذف افزونگ 

  یارحجم بس  ی، با چالش نگهدارDell EMC Data Domain  سازییرهذخ  یهاو سامانه  Dropboxها، از جمله  از شرکت  بسیاری

ها  از داده  یمیعظ  یهابزرگ هستند که مجموعه   یهاها غالباً سازمانسامانه  ینا  یانکاربران مواجه هستند. مشتر  یهااز داده  یبزرگ

مد چنکنندیم  یریترا  در  داده  هاییحیط م  ین.  از  بهمعمولاً  نسخة  ها  منظم  اشودیم  یهته   snapshot  یا  پشتیبانطور  اگر    ین . 

snapshot-دو   یانها ماز داده  ایعمده  بخش   شوند،  ، گرفتهساعت  24مثال هر    برای  ،کوتاه یزمان   ی هاها با فاصلهsnapshot  یمتوال 

  ییسرعت شناسا اند بهکرده  ییراز داده را که تغ  یی هاکه بتوان بخش  تمهم اس  یاربس  یطی،شرا  ین. در چنماندیم  ی باق  ییربدون تغ

  ی . براشودیم   سازییرهذخ  یدر زمان و فضا  یقابل توجه  ییجوباعث صرفه  یکردرو  ین نمود. ا  یرهها را ذخکرد و تنها همان بخش

 داد.  یصصورت کارآمد تشخرا به  یتکرار یهدف، لازم است بتوان محتوا  ینبه ا یابیدست

 

. به  شودیاستفاده م  سازدرهمآن از توابع    متأخر  هایسازییادهنام دارد و در اغلب پ   Deduplication  یتکرار  یهاحذف داده  فرایند

روش   ین شده است، از ا  طراحی  فلش بالا با استفاده از حافظة    گذردهیارائة    یکه برا  ChunkStashبه نام    یاعنوان نمونه، سامانه

هر   یمحتوا  ، . سپسشوندیم  یلوبایت تقسیمک  هشت  ثابت مثلا با اندازة    یکوچک  ی هابه قطعه  ها یلسامانه، فا  ین د. در اگیریبهره م 

  یستم در س  تریشاثر انگشت پ   ین. اگر اشودیم  یلتبد  یتیبا  20 (Fingerprint)  یبه اثر انگشت  SHA-1  درهمقطعه با استفاده از تابع  

.  شودیم نگهداری موجودگر به دادة اشاره یک تنها  ینشده است و بنابرا یرهکه همان قطعه قبلاً ذخ ت معناس ین ثبت شده باشد، به ا

  یره هم خود قطعه در مخزن داده ذخ  یجه،در نت  .است  ید جد  نیز  داده که قطعة    شودیباشد، فرض م  ید در مقابل، اگر اثر انگشت جد

 .گرددیثبت م  سازدرهمقطعه در جدول  یرةذخ محلبه  یگرو هم اثر انگشت آن همراه با اشاره شودیم
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.  کند یرا فراهم می  تکرار  یباًتقر  ی هاداده  ییروش امکان شناسا  یندارد: ا  یزن  یگریمهم د  یتکوچک مز  یهابه قطعه  هایلفا  تقسیم

  ذخیره   جدید به عنوان دادة    یافته  تغییرکرده باشد، تنها همان قطعة    ییربزرگ تغ  یلی از فا   یاگر تنها بخش کوچک  یگر،به عبارت د

 نخواهند شد. یرهاند مجدداً ذخمانده ی باق ییرها که بدون تغقطعه یرو سا  شودیم

 

برا   یشتریب  یاتشامل جزئ  یند فرا  ینا  یعمل  سازییادهپ   البته   این  فلش،در حافظة    یدجد  ی هامثال، هنگام نوشتن قطعه  یاست. 

در    یکجاصورت  ها بهداده  ی پر شد، تمام  مزبور  که بافر   ی . هنگامشوندیم  یآورجمع  اصلی بافر نوشتن در حافظة    ها ابتدا در  قطعه

ا  ین شوند. امی  نوشته  فلشحافظة     عملیاتی   فلشصفحة    یکوچک و مکرر رو  یهاکه انجام نوشتن   شودیانجام م   یلدل  ینکار به 

ا  ین. با اشودیمحسوب م  ینهپرهز و نوشتن کردن  مباحث مربوط به بافر  .درون حافظه است  یاتمرحله تمرکز بر عمل   ینحال، در 

 خواهند شد.  سیتر بررطور مفصلبه یبعد  یهادر بخش یسکد  یکارآمد رو

 

 کارپ-رابین سازییو اثرانگشت MOSSبا  ی سرقت ادب یصتشخ

 

است که عمدتاً در    ی سرقت ادب  یص انتحال و تشخ  یبرا  یتخصص  یخدمت  Measure of Software Similarity (MOSS)  سامانة 

 ی ااز گونه   یریگبهره  MOSSدر سامانة    یاصل  یتمیالگور  هاییدهاز ا  یکی.  گیردیمورد استفاده قرار م  یسینوبرنامه  یفتکال  یابیارز

با    یوستهپ   های یررشته )ز  k-gram  سازییاثرانگشت  یکبر تکن  یتم مذکورالگور  .است  کارپ-رابین  رشتة  یقتطب  یتمشده از الگوراصلاح 

 است. یضرور یاصل یتمبر الگور ی، مرور MOSS یاتاز پرداختن به جزئ یشدارد. پ  یه( تکkطول ثابت 

 

عدم وجود آن در   یاوجود    یداست که با  یترکوچک   یالگو  یانگرنما  pمتن بزرگ و رشتة    یانگرنما  tرشته، رشتة    تطبیقمسئلة    در

  Rabin–Karp  یتمدارد، اما الگور  یهتک  pو    t  هاییررشته ز  یممستق  یسةحوزه بر مقا  ینا  هایپژوهشاز    اعظمشود. بخش    یمتن بررس

  که گونه،همانسرعت یناز ا یدارد و بخش یعیسر یاردر عمل عملکرد بس یتمالگور ین. ادهدیها را مبنا قرار میررشته  زدرهمِِ یسةمقا

 است. سازیدرهم از هوشمندانهاز استفادة  رود، ناشی می انتظار

 

ز  هایدرهمکه    شودیانجام مدر صورتی    نویسهبهنویسه  یسةمقا  یتم،الگور  ینا  در حالت،    ینبرابر گزارش شود. در بدتر  یررشتهدو 

ناچار است همانند    یتمالگور  یجه،کنند( و در نت  یجاد ا  یکسانی   درهممتفاوت    یررشتةکه دو ز  ی)حالت  دهند یرخ م  یادزهای درهم  تصادم

اندک است   ی واقع  ی هاکه تعداد انطباق   ی عمل ی کاربردها یشترحال، در ب ینرا صرف کند. با ا O(|t||p|)  ان، زمجستجوی کامل روش 

 .  کندیکارآمد عمل م یارو بس  یخط یبا سرعت یتمالگور شود،یمناسب استفاده م  یدرهمو از تابع  

الگو،  کارپ-رابین  یاثرانگشت  یتمالگور  -مثال که  است  آن  رشت   را   p = BBBBC  یهدف   = t  تربزرگ   ةدر 

BBBBBBBBABBBDBBBBC  درهم الگو مدنظرمقدار    . یمکن  پیدا  BBBBC  ةرشت  یاست. در ابتدا  162، برابر با  t  یررشتة ز  

BBBBB   به راست، بارها و بارها    نویسه  یک. با انتقال پنجره  دهدیخ م ر  انطباق عدم ین،بنابرا .است  161قرار دارد که مقدار هش آن

   اند.( متفاوت162الگو ) درهم با  ی که همگ خوریمیبرم ی متفاوت درهم یربه مقاد

از آنشودیظاهر م  162  درهمبا مقدار    ABBBD  زیررشتة  وجو،جست  ةادام  در است،    یکسانالگو    درهم با  درهم  جا که مقدار  . 

  یکسانواقعاً    یررشتهکه دو ز  دهد ینشان م   یبررس  ینا  یجة. نتکندیرا آغاز م  نویسهبهنویسه   ینقطه بررس  یندر ا  کارپ-رابین  یتمالگور

 . روبروئیم انطباق کاذبیستند. پس، با ن
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  ینکه ا  دهدینشان م   BBBBC  یررشتةز  نویسةبهنویسه   یبار بررس  ینا  شود،یمشاهده م  162  درهمدوباره مقدار    t  ةرشت  یانتها  در

 . کندی( گزارش مtrue match)  یواقع  یانطباق یتمالگور. در نتیجه، برابر است یقاً با الگو دق یررشتهز

 

- ، رابین. اما شودیسرعت نم  یشموجب افزا  یی تنهابه  سازی، درهمینبنابرا  .وابسته است  زیررشته  اندازة  به  معمولاً  درهممحاسبة    هزینة

)  درهماز    کارپ مrolling hashغلطان  بهره  با داشتن  که    گیردی(  آن،  بازة    k-gram  درهمدر  به  ,𝑡[𝑗مربوط  … , 𝑗 + 𝑘 − 1]  ،

𝑡[𝑗 یعنیبه راست،    تک نویسه  یافتةانتقال  k-gram  درهممحاسبة   + 1, … , 𝑗 + 𝑘]ممکن    یامر زمان   یندارد. ا  یاز، تنها زمان ثابت ن

  درهمی تابع    ینساده از چن  روشیرا »افزود«.    یدجد  نویسة»حذف« کرد و اثر    یقبل  زیررشتةنخست را از    نویسةاست که بتوان اثر  

 . شوندیاستفاده م  ترییچیدههرچند در عمل توابع پ   ،هاستاسکی نویسه یرجمع مقاد

 

تکل  تواند یم  انتحال  یبررس  جهت  کارپ-رابین  واسطةبی  کاربرد دو  شکستن  قطعه  یسینوبرنامه  یف شامل  و    ی هابه  کوچک 

 این .  است  مشابهت  بالقوة  مواردهمة    یافتنو    دریافتی  یفاز تکال  زیادی تعداد    یسةمقا   MOSS، هدفِ  ها باشد. اماآن  کردنی اثرانگشت

 است. پذیرشیرقابلدوم است که در عمل غ درجه  ییزمان اجرا یجهو در نت یکدیگربا   هافایلهمة  یسةکار مستلزم مقا

 

معکوس    یة . سپس نماکند یانتخاب م  یل هر فا  یندةعنوان نمااثر انگشت را به  یتنها تعداد محدود  MOSSمشکل،    ینحل ا  برای

  هاییفایلساختار، مجموعة    ین. با استفاده از اکندیوقوع آن در اسناد نگاشت م  های یتکه هر اثر انگشت را به موقع  شودیساخته م

 . کندیم  یریهم جلوگباهمه ینابجا یسةسازوکار از انجام مقا ینا .شودیهستند استخراج م باق انط یکه دارا

 

 متوالی است که هر پنجرة    ینا  گیردیکار مبه  MOSSکه    یوجود دارد. روش  یندهنما   یهاانتخاب اثرانگشت   یبرا  یمتفاوت  هایروش

موجود در آن پنجره را انتخاب    یها-k-gram میاندرهم  مقدار داقلِنویسه، ح 50به طول  یامثال پنجره برای،  یل در فا هانویسه از 

 یصتشخ  یی دو سند از دست نروند و کارا  یانم  یوستهو پ   یطولان  یهاانطباق   کند یدر هر پنجره کمک م   گشتکند. انتخاب اثران

 . یابد یشافزا

 

 جامع   ساز توابع درهم

  تواندمی  آنها  ریاضی   های ویژگی  که  کردند  پیشنهاد  را  جامعی   سازدرهم  توابعشمسی    1358در سال    وگمن  مارک  و   کارتر  لارنس .  جی

  سازدرهم  توابع  خانواده   . کند  تضمین  هستی   موجود در  هایدادهرغم انتخاب تصادفی از بین کل  علی  را  هاکمتری از تصادم  میانگین

,0,1}مجموعه گسستة    به  را  دامنه ورودی  ر عضوی ازه H  جامع … , 𝑚 − و احتمال تصادمی پایین را با انتخاب تصادفی   اشتنگ  {1

 کند: تضمین می زیر ساز از خانوادهتابعی درهم

𝑝𝑟[ℎ(𝑥) =  ℎ(𝑦)]  ≤
1
𝑚

∀𝑥, 𝑦: 𝑥 ≠ 𝑦 

  . است  تصادفی   یکنواختبا احتمال    مقداری  انتخاب  همان   دقیقاً  بالا   ویژگی   با   خانواده  از  سازدرهم  ی تابع  تصادفی   انتخاب   بنابراین،

 : کنندمی استفادهساز زیر خانواده درهم از هابرنامه از بسیاری

ℎ𝑘(𝑥) = [(𝑘 ⋅  𝑥)%𝑝]%𝑚 

 

𝑘و    𝑝تصادفی به پیمانة    صحیحی  عدد   𝑘  آن  درتابع محاسبة باقیماندة تقسیم،    %علامت    که ≠ اول با    عدد  𝑝  مقدار.  ندهست  0 

𝑝  شرط ≥  𝑚    2  از  کمتر  تصادم  احتمالامید ریاضی    همچنان  ما با جامع است، ااست. البته خانواده مذکور صرفا تقری
𝑚

تضمین   را  

 است:   صحیح اعداد سازدرهمجامع برای  سازدرهم توابع ازتر ای پیچیدهخانوادهصورت زیر کند. می
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ℎ𝑘,𝑞(𝑥)  =  ((𝑘 ⋅  𝑥 +  𝑞)% 𝑝)% 𝑚  

 

𝑘و    𝑝به پیمانة    تصادفی   صحیح  اعداد  𝑞  و  𝑘  آن  در  که ≠ 𝑝  با شرط  اول  عدد  𝑝  مقدار.  ندهست  0 ≥  𝑚    کی است و معمولا برابر با ی  

= 𝑚  برای  ، خواهد شد. مثلا  شده  شناخته  مرسن  اول  اعداد  از = 𝑝  توان ازمی  109   𝑀31 =  231 −  1 ≈  2 ⋅   استفاده کرد.   109 

  به   نیاز  که  عملی  کاربردهای  اکثر  برای  که  هستند،   صحیح  اعداد  به  محدود   فوق  ساز درهم  توابع  هایخانوادهکه    لازم به ذکر است

 های خاص هستند کارائی ندارند.  ساز سریع و مطمئن و دارای ویژگیبردارهای با اندازه متغیر و همچنین نیاز به توابع درهم  سازدرهم

دارد. در    بستگی  به طراحی آنها و نیاز مدنظر  رده ساز وجود دارد که انتخاب هر  های فراوانی از توابع درهمبه دیگر سخن، در عمل رده

 شود.  های احتمالی معرفی میساختاردادهساز مورد استفاده در ادامه چند مورد مهم از توابع درهم

 

 رمزنگاری   ساز درهم  توابع
  تعریف  ثابت   طول  با  خروجی  بیتی  هایرشته  به  متغیر  طول  با   ورودی  بیتی   هایرشته  از  ثابت  هاینگاشت  «رمزنگاری  سازدرهم  توابع»

  این  به باشد،  »مقاوم« به تصادم  باید  امن  سازدرهم تابع اما  است، ناپذیراجتناب سازدرهم تصادم   شد، بیان قبلاً  که همانطور . شوندمی

 چنین  دلیل  همین  به.  شود  محاسبه  قبل  از  یا  ممکن است تصادفا تصادمی یافت  البته،.  باشد  دشوار  هادستیابی به تصادم  که  معنی

 از   بسیاری  در  و  هستند  مهم  بسیار  رمزنگاری  در  رمزنگاری  سازدرهم  توابع  .دارد  نیاز  ریاضی  هایاثبات   به  همیشه  توابع  از  ایرده

انتظار    رمزنگاری   ی هاسازدرهماز    . شوندمی  استفاده  پیام   یکپارچگی  و   هویت  احراز  های طرح  دیجیتال،  امضاهای   مانند   کاربردها 

 رود:سازی سه شرط زیر میبرآورده

 

 است.   پرهزینه جستجوی کامل رایانشا وارونگی تر کردنهر چه سخت  برایساز رمزنگاری درهمتابع ، تلاش ضریب -الف

 باشد.   را دارامخصوص بدان  حالتیدارای  محتمل ورودی الگوی یک برای نباید رمزنگاری سازدرهمتابع گیرافتادگی،  حالت -ب

و با نسبت پیچیدگی یکسان از   ورودی هایبیتتمامی  از تابعی باید   رمزنگاری سازدرهمتابع  خروجی بیت هر،  انتشارپراکنش یا  -ج

 . باشدهر بیت ورودی 

 

  کلید   بدون  سازدرهم  توابع  و  کلیددار  سازدرهم  توابع  به  توانمیبر اساس استفاده از کلید مخفی    را  رمزنگاری  توابع  تئوری،  نظر  از

  توابع   طرفه،یک  سازدرهم  وابعت   شامل  که  کنند،می  استفاده  کلید  بدون  سازدرهم  توابع  از  فقط  احتمالاتی  هایساختارداده.  کرد  تقسیم

  .دارند   تفاوت  یکدیگر  با   ها ویژگی  برخی  در  صرفا  توابع  این.  هستند  طرفهیک  جامع  سازدرهم  توابع  و   ،تصادم   برابر  در  مقاوم  سازدرهم

 در   البته،)  شوند  اعمال  طولی  هر  با  داده  هایبلوک  برای  توانندمی  آنها  -. الفکنندمی  برآورده  را  یشرایط  طرفهیک  سازدرهم  توابع

ثابتی    عمل، به مقدار  توابعی  - ج.  کنندمی  تولید   ثابت  طول  با   خروجی  همچنین،  -ب(.  بزرگ  بسیارمحدود    مقاومت»  باید   چنین 

 اجرا  غیرقابل  محاسباتی  نظر  از  باید  شود  سازدرهم  شده  مشخص  خروجی  به  که  ورودی  یافتنیا  (  گی طرفیک   خاصیت)  «تصویرپیش

 را رعایت کنند.   باشد

 

  اگر ،باشد   بعید بسیار باید تصادم مقاوم به سازدرهم توابعساز برابر برای دو ورودی متفاوت در تولید مقدار درهم ،شرایط این بر علاوه

  به تصادمِ  مقاوم» یا «هدف به تصادمِ مقاوم» باید طرفهیک  جهانی سازدرهم توابع نباشند. در عوض باید  تصادمبه  مقاوم توابع مذکور 

 مشخص   ورودیدارای مقدار درهمی برابر با    که  متمایز  دوم  ورودی  افتن. موارد مذکور بدین معناست که ی باشند   «دوم  تصویرپیش

  اما  است،  دوم   تصویرپیش  به  بودن  مقاوم  معنای   به  برخورد  به تصادم  بودن  مقاوم باشد رایانشا نشدنی باشد. باید توجه داشت که  

 .است دارای تصادم جفت یک یافتن از بیشتر بسیار  دوم تصویرپیش  به مقاوم  تابع   یک یافتن عمومی  پیچیدگی
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  تابع   . مثلا،  هستند  رمزنگاری  غیر  توابع  از  کندتر  بسیار  ،(تلاش  ضریب  شرط  ویژه،  به)  رمزنگاری  ساز درهم  توابع  طراحی  دلیل  به

SHA-1،  بر  مگابایت  2500  حدود  در  غیررمزنگاری  توابع  اما  است،  ثانیه  بر  مگابایت  540  حدود  در  گیرد،می  قرار  بحثادامه    در  که  

 . هستند بیشتر و ثانیه
 

   پیام چکیده هایالگوریتم 

طراحی   𝑀𝐷4تر  را معرفی کرد که به عنوان جانشین الگوریتم قدیمی  𝑀𝐷5الگوریتم چکیده پیام    1370رونالد ریویست در سال  

 𝑀𝐷5تعریف شده است. الگوریتم    IETFاز سوی    𝑅𝐹𝐶 1321ساز رمزنگاری است که در سند  شده بود. این الگوریتم تابع درهم

ای از داده ورودی است. هدف از کند که نماینده فشردهبیتی تولید می  128کند و مقدار درهم  پیامی با طول دلخواه را دریافت می

 . بینی در خروجی شوداین تابع ایجاد مقداری است که تغییرات کوچک در پیام باعث تغییرات بزرگ و غیرقابل پیش

پایه ساختار مرکل  𝑀𝐷5الگوریتم   شود. در پدگذاری، بیت  طراحی شده است. در این ساختار، پیام ابتدا پدگذاری می  وردامگ–بر 

  64شود و در پایان، طول  448مساوی   512شود تا طول آن در پیمانه های صفر به پیام اضافه میشود، سپس بیتخاتمه افزوده می

  32که هر بلوک شامل شانزده کلمه    شودبیتی تقسیم می  512های  شود. پیام پدگذاری شده در قالب بلوکبیتی پیام اصلی اضافه می

 .بیتی است

شوند که حالت  بیتی با مقادیر ثابت اولیه مقداردهی می  32شود. در این مرحله چهار ثبات  در مرحلة بعد، مقداردهی اولیه انجام می

که دارای چهار دور پردازش است  شودسازی میهر بلوک پیام به ترتیب وارد تابع فشرده  ،سپس .دهندداخلی الگوریتم را تشکیل می

از  ،  شود. هر دورگام را شامل می  64و مجموعاً   پ   ی، منطق  یعملگرها  یرخطی،توابع غ الگوریتم    یتیب  یهاو چرخش  اییمانهجمع 

خروجی هر مرحله به عنوان ورودی مرحله بعد مورد  .  کند که نقش آن افزایش آشفتگی و انتشار در حالت داخلی استاستفاده می

 . گیرداستفاده قرار می

بر اساس انتخاب شرطی عمل   کند که هر بیت تولید می  خروجی  بیت به بیت  که به صورتو    شود واستفاده می  Fتابع  در دور اول  

 کند می

𝐹(𝐵, 𝐶, 𝐷)  =  (𝐵 و 𝐶)  یا (نقیض 𝐵 و 𝐷) 

 شود.  . رفتاری غیرخطی را موجب می کندهای ورودی ایجاد میاین تابع به رفتار »انتخابی« شبیه است و وابستگی شدیدی به بیت

 گیردها را به کار میدارد اما چیدمان متفاوتی از بیت Fشود و ساختاری مشابه استفاده می Gتابع  در دور دوم 

𝐺(𝐵, 𝐶, 𝐷)  =  (𝐵 و 𝐷)  یا (𝐶 نقیض و 𝐷) 

 شوداستفاده می Hتابع در دور سوم . شدگی در مرحله میانی استهدف آن تقویت پخش
𝐻(𝐵, 𝐶, 𝐷)  =  𝐵 𝑋𝑂𝑅 𝐶 𝑋𝑂𝑅 𝐷 

استفاده      Iتابع  . در دور چهارم  کند ها ایجاد میپذیری بیشتری در بیت اما تغییرپذیری و ترکیب  )چرا؟(  تر استخطی  ی این تابع تابع

 شودمی

𝐼(𝐵, 𝐶, 𝐷)  =  𝐶 𝑋𝑂𝑅 (𝐵  نقیض یا 𝐷) 

 کند دارد و تغییرات بزرگ در حالت داخلی ایجاد می Hتری نسبت به این تابع رفتار غیرخطی پیچیده

شده و چرخش چپ ترکیب  گام، خروجی این توابع به همراه یکی از کلمات بلوک پیام، یک ثابت از پیش تعریف  64در هر یک از  

شوند و مقدار درهم  روزرسانی شود. در پایان پردازش آخرین بلوک، چهار ثبات نهایی با یکدیگر ترکیب میشود تا حالت داخلی بهمی

به طور گسترده برای بررسی یکپارچگی  𝑀𝐷5 شود. الگوریتماین مقدار به عنوان چکیده پیام شناخته می  شود.بیتی تولید می  128

ها با یکدیگر  های بزرگ، مقادیر درهم محاسبه شده از فایلها استفاده شده است. در این کاربرد، به جای مقایسه مستقیم دادهداده

 .اند یا خیرها تغییر کردهشوند تا مشخص شود آیا دادهمقایسه می
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اند که این الگوریتم در برابر حملات تصادم مقاوم نیست. گزارش  ها نشان دادهدر گذشته، پژوهش  𝑀𝐷5با وجود کاربرد گسترده  

توان دو پیام  پذیر است. در چنین حملاتی میاین الگوریتم در برابر حملات تصادم آسیبکند که  تأیید می  𝑉𝑈#8360682امنیتی  

های  ها یا توکنتواند به مهاجمان اجازه دهد اسناد، گواهیمتفاوت تولید کرد که مقدار درهم یکسانی داشته باشند. این ضعف می

در  MD5 به همین دلیل، استفاده ازرسند.  معتبر به نظر می  𝑀𝐷5بر    های مبتنی رمزنگاری جعلی تولید کنند که از نظر سامانه

شود. با این حال، در برخی کاربردهای غیرامنیتی مانند ساختارهای داده احتمالاتی  کاربردهای امنیتی و رمزنگاری دیگر توصیه نمی

 .  یا بررسی ساده یکپارچگی، هنوز ممکن است مورد استفاده قرار گیرد

 

 امن سازدرهم  هایالگوریتم 

  منتشر(  NIST)   فناوری و  استانداردها   ملی ة  مؤسستعریف، و  (  NSA)  متحده   ایالات   ملی   امنیت  آژانس  در  امن   سازدرهم  های الگوریتم 

.  داد  SHA-1  خود  جانشین  جای خود را به  سرعت  به  و  شد  منتشر  1372  سال  در  ،SHA-0  نام  به   خانواده،  از  الگوریتم  اولین.  کرد

SHA-1   ضعف   نقاط   رفع   با   آن  امنیتو    کند، می  تولید (  بایت  20)  بیتی   160  بلندتر   ساز درهم  مقدار  SHA-0  است  یافته  افزایش  .

SHA-1    امضا  آن  بر  مبتنی   هایالگوریتم  از  استفاده  با   هاسایتوب   بیشتر  و  شدمی  استفاده   مختلف  هایبرنامه  درسالیان فراوانی  

 دولت   در  را  آن  از  استفاده  NIST  1389  سال  در  و در نتیجه  شد،  کشف  SHA-1  در  ضعف  یک  1384  سال  در  حال،  این  با.  شدندمی

  سازدرهم  تابع   عنوان  به  آن  از  استفاده   بر  شده  یافت  ضعف  نقاط   ، MD5  مانند .  شد   متوقف  اینترنت  در   نیز  1390  سال  از   و  کرد  متوقف

های  چکیده  اندازه  با  سازدرهم  تابع   شش  شامل  و  شد  منتشر  1380  سال  در  SHA-2  .نداشت  تأثیری  احتمالاتی   داده  ساختارهای  برای

بود  و  ،SHA-224،  SHA-256 ،  SHA-384،  SHA-512  متمایز اینها  به ثمر نشینی    و  استتر  قوی  SHA-1  از  SHA-2.  جز 

 به صورت زیر است.  SHA-0کد شبه .بسیار نامحتمل است فعلی   رایانشی قدرت با  شوندمی انجام SHA-2 علیه که حملاتی

 بالا( سطح ی )طرح کل SHA-0تابع هش   

 

function SHA0(message): 

 SHAطبق قواعد خانواده  یام پدَ کردن پ  #
    padded_message = sha_pad(message) 

𝑆𝐻𝐴مثل   یپنج مقدار داخل ییهاول ی مقدارده  # − 1 

    H0= 0x67452301 

    H1= 0xEFCDAB89 

    H2= 0x98BADCFE 

    H3= 0x10325476 

    H4= 0xC3D2E1F0 

 

 یتی ب 32 یشکستن بلوک به شانزده کلمهو  یتیب 512 ی هادر بلوک یامپردازش پ     #

    for each 512‑bit block M: 
        for i from 0 to 15: 

            W[i] = M[i] 

 

 SHA-0نسخه  یام پ  یگسترش برنامه    #
        for t from 16 to 79: 
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            W[t] = (W[t‑3] XOR W[t‑8] XOR W[t‑14] XOR W[t‑16]) 

 دهد یانجام نم یتیچرخشِ ب یچمرحله ه یندر ا SHA-0توجه:    #

 

 یکار یرهایمتغ  یمقدارده #

        A = H0, B = H1, C = H2, D = H3, E = H4 

 

 دور محاسبه هشتاد #
        for t from 0 to 79: 
            if 0 ≤ 𝑡 ≤ 19: 

                f = (B AND C) OR ((NOT B) AND D) 

                K = 0x5A827999 

            else if 20 ≤ 𝑡 ≤ 39 : 
                f = B XOR C XOR D 

                K = 0x6ED9EBA1 
            else if 40 ≤ 𝑡 ≤ 59: 

                f = (B AND C) OR (B AND D) OR (C AND D) 

                K = 0x8F1BBCDC 
            else: 

                f = B XOR C XOR D 

                K = 0xCA62C1D6 

 ی گام اصل #

            TEMP = (leftrotate(A, 5) + f + E + W[t] + K) mod 232 

            E = D 

            D = C 

            C = leftrotate(B, 30) 

            B = A 

            A = TEMP 

 

 هش  یرمقاد یروزرسانبه#

         H0= (H0+ A) mod 232 

         H1= (H1+ B) mod 232 

         H2= (H2+ C) mod 232 

         H3= (H3+ D) mod 232 

         H4= (H4+ E) mod 232 

 

 است یتب 160 یینها یخروج#

    return H0|| H1|| H2|| H3||H4 

𝑆𝐻𝐴  یتفاوت اصل − 𝑆𝐻𝐴با   0 −  دهد: در گام زیر رخ می 1

W[t] = W[t‑3] XOR W[t‑8] XOR W[t‑14] XOR W[t‑16] 



12 

 

 یشتر ب  یتپخش بهتر و امنموجب    یند و همشاضافه    SHA-1  ولی بهندارد،    وجود  SHA-0  در  یتی«ب  1چرخش به چپ  »مقدار  

 شد. 

W[t] = rotate(W[t‑3] XOR W[t‑8] XOR W[t‑14] XOR W[t‑16])  

 

را در    SHA-0در    یتیب  512بلوک  تک    یاجراو    باشد  A=0x41با کد اسکی    Aفرض کنید که پیام جهت رمزگذاری حرف    -مثال

می م   یامپ   SHA-0بینیم.  ادامه  پدَ  به    کندیرا  کامل    یکتا  پ   یجه،نت  در  شود.  یلتبد  یتیب  512بلوک  فقط  پَد  یامکل    یک شده 

 دارد.  یتیب 512بلوک

 

گیرد. سپس،  قرار می  0x41 در ابتدا  پدگذاریبا   Aیتی: به طوری کلی فرایند کلی به صورت زیر است. پیام ب 512. ساخت بلوک 1

0x80    یامانتها طول پ در  گیرند.  قرار میصفر    ینچندقرار گرفته و پس از آن  (0یا    یتب  8x00000008)  بلوک  پسشود.  اضافه می ،

 : دهیمینشان م یتیب 32کلمه   16را به شکل  یتیب 512

W[0]  = 0x41000080 

W[1]  = 0x00000000 

W[2]  = 0x00000000 

W[3]  = 0x00000000 

 ... 

W[14] = 0x00000000 

W[15] = 0x00000008 

 : کندیاستفاده م یراز فرمول ز SHA-0: (Message Schedule) یام پ  ی. گسترش برنامه2

W[t] = W[t−3] XOR W[t−8] XOR W[t−14] XOR W[t−16] 

 روشن شود.تا روش کاملاً    یمکنمیحساب  یرا به صورت عدد  «سه مقدار اول»

 W[16]محاسبه 

W[16] = W[13] XOR W[8] XOR W[2] XOR W [0]  

 :W[0]همه صفر هستند جز  چون

W[16]=0x 00000000 XOR 0x 00000000 XOR 0x 00000000 XOR 0x 41000080  = 0x41000080 

 

W[17] = W[14] XOR W[9] XOR W[3] XOR W [1]  

 صفر هستند:  ها یورود تمام

W[17] = 0x00000000 

 

W[18] = W[15] XOR W[10] XOR W[4] XOR W [2 ]  

 

W[15] = 0x 00000008   

 صفر: و بقیه

W[18] = 0x00000008 

 نسبتاً ساده دارد.  یساختار SHA-0در  یامگسترش پ  آید از مثال برمیطور که همان
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 یکار یرهایمتغ یهاول ی . مقدارده3

A = 0x 67452301   

B = 0xEFCDAB 89  

C = 0x98BADCFE    

D = 0x10325476 

E = 0xC3D2E1F0 

 . است SHA-1و   SHA-0استاندارد  یههمان مقدار اول که

 

 دهیم : برای قابل پیگیری ماندن مثال صرفا سه دور اول را از هشتاد دور را نمایش میچند دور اول ی. اجرا4

= 𝑡بازه   در: دور صفر  : شودیاستفاده م 𝑓1از تابع   19تا  0 

 
f = (B AND C) OR ((NOT B) AND D) 

 

 : شود انجام  یمقدارده اگر

f ≈ 0x 10325476  

K = 0x5A827999 

W[0] = 0x41000080 

 :TEMP محاسبه

TEMP = leftrotate(A,5) + f + E + W[0] + K 

 

leftrotate(A,5) ≈ 0xE8A4602C 

 جمع:  محاسبه

TEMP ≈ 0xE8A4602C  + 0x10325476+ 0xC3D2E1F0+0x41000080+0x5A827999 

= 0xA0F8A 711 (mod 2^32) 

 

 : یرهامتغ روزرسانیبه

 

A = TEMP = 0xA0F8A711 

B =  A = 0x67452301 ی قبل 

C = leftrotate(B,30) = 0x59D48D8C    

D =     C = 0x98BADCFE ی قبل 

E =  D = 0x10325476 ی قبل 

 

= 𝑡همان تابع )چون  f: 1دور   (  است 19–0هنوز در  1 

W[1] = 0x 00000000   

K = 0x5A827999 
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leftrotate(A,5)   

≈ 0x1F14E233 

 

TEMP = 0x1F14E 233   +  f (ید)جد  +  E  + W [1]  +  K ≈  0x9D2289AB 

 :روزرسانیبه

A = 0x9D2289AB   

B = 0xA0F8A 711   

C = leftrotate(B,30) = 0x283E29C 4   

D = 0x59D48D8C   

E = 0x98BADCFE 

 دور دوم:  

W[2] = 0   

K = همان مقدار      

leftrotate(A,5) ≈ 0xA4513757 

TEMP ≈ 0x8D3FA760 

 :روزرسانیبه

A = 0x8D3FA760 

B = 0x9D2289AB   

C = 0x283EA9C2 

D = 0x283E29C4 

E = 0x59D48D8C 

 

 یه اول  ی به مقدارها  A,B,C,D,E  یرمقاد  یان، پا  در   . یابدیادامه م   79تا دور  مزبور  دور انجام شده است. روند    80سه دور اول از    ینجا ا  تا

 شود. یدبلوک تول  یینها  یتا خروج شوندیافزوده م 

 

 کد آن به صورت زیر است شبه 
   SHA-2الگوریتم

 M ورودی: پیام

 SHA-2(M) خروجی: هش

 

  k به اندازه مناسب تا طول آن برابر با  0و چند بیت    1پیام با یک بیت  پدگذاری    .1

 هایی با طول ثابت  پیام پد شده به بلاک تقسیم    .2

   هادرهممقدار اولیه  تنظیم    .3

 : برای هر بلاک .4

  word مقادیر اولیهتعیین  الف.      

 شود:  می اجرا   (round) دور  64ب.      

 (choose, majority) تابع چرخش و انتخابمحاسبه   -        
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  word مقادیرروزرسانی  به  -        

 با نتایج دورها  ها  درهممقدار  روزرسانی  به ج.      

 درهمخروجی، ترکیب نهایی مقدار   .5

 

 RadioGatúnرادیو قفل گاتن 

 1385  سال  درن آسخ  ورا گویدو برتونی، خوان دائمون، میکائل پیترز، و ژیل    RadioGatún  نام  به  رمزنگاری  سازدرهم  تابع  خانواده

نها در  آتابع درهم متفاوت است که تمایز  64ای از رادیو قفل گاتن خانوادهبود.  پاناما   سازدرهمکه بر اساس بهبود تابع  کردند معرفی  

 ای دنباله به  ورودی ،سازدرهم توابع سایر مانند هبیتی استفاده شدند.   64و  32فا دو بردار راست. اما ص 64تا  1کلمه به بیت از طول 

  تابع   یک  تکراری  اعمال  با   سپس  و   شوندمی  تزریق  الگوریتم  داخلی  حالت  به  خاص   یتابع   از  استفاده  با   که  شودمی  تقسیم  هابلوک  از

  داده  نمایش  آسیاب،  و  تسمه  بخش،  دو  عنوان  به  حالت  ،دور  هر  در.  شودمی  دنبال(  آسیاب  و  تسمه  دور   تابع  نام  به)  رمزنگاری  غیر  دور

  تابع(  1:  است  موازی  صورت  به  عملیات   چهار   شامل  دور  تابع   اعمال.  شوندمی  پردازش  متفاوتی   طور  به   دور  تابع  توسط  که   شودمی

 صورت  به  تسمه  به  آسیاب  هایبیت  از  برخی  بازخورد(  3  تسمه،  بر  شده   اعمال   ساده   خطی   تابع(  2  آسیاب،  بر  شده  اعمال  غیرخطی

  دور  تعدادی  الگوریتم  ورودی،   های بلوک  تمام  تزریق  از  پس .  خطی  صورت  به  آسیاب   به  تسمه  هایبیت  از  برخی  بازخورد(  4  خطی،

  . شودمی  ه برگرداند  نهایی  سازدرهم  مقدار  عنوان به  حالت  از  بخشی  آن  از  پس .  دهدمی  انجام (  خالی هایدور)  خروجی  یا   ورودی   بدون

  بهترین   برای.  است  بهینه  بیتی  4بسترهای  برای  و  است  فرضپیش  انتخاب  بیتی،  64  کلمات  با  RadioGatún64  خانواده،  میان  در

  ادعا   ساعت،   فرکانس  همان  برای  .کرد  استفاده  نیز  بیتی  32  کلمات  با  RadioGatún32  از  توانمی  بیتی،  32  هایپلتفرم  در  عملکرد

 تر سریع  برابر  3.2  کوتاه  هایورودی  برای  و  SHA-256  از  ترسریع  برابر  12  طولانی   هایورودی  برای  RadioGatún32  که  شودمی

  اما   است  SHA-256  از  ترسریع   برابر  24  طولانی   هایورودی  برای  حتی  RadioGatún64.  دارد  کمتری  های گیت  که  حالی   در  است،

 .دارد بیشتری منطقی گیت  پنجاه درصد حدود

 غیررمزنگاری  ساز درهم  توابع
  و  امنیت  به  بنابراین  اند،نشده  طراحی  تصادم  یافتن  هدف  با  حملات  دفع  برای  رمزنگاری،  سازدرهم  توابع  برعکس  غیررمزنگاری،  توابع

  دهند  اجازه  و   کنند  تضمین  را  تصادم   پایین  احتمال  و   باشند   سریع  باید   صرفاً   توابعی   چنین  .ندارند  نیاز  تصادم   برابر  در  بالا   مقاومت

 . شود سازدرهم معقول خطای احتمال با سرعت به داده  زیادی مقدار

 

 Fowler/Noll/Voوو  -نول-فاولر

خورشیدی توسط گلن    1370نخستین بار در سال  (  FNV1  یا FNV مشهور به)  Fowler/Noll/Voساز غیررمزنگاریالگوریتم درهم

ارائه شد. پس از آن، لندون کرت نول با اعمال بهبودهایی در ساختار آن،   IEEE POSIX P1003.2 فاولر و فونگ وو به کمیته

ها  گذاری پروندهها، نمایهسازی دادههای درهم، اثرانگشتیدر جدول FNV الگوریتم.  [Fo18]  نسخه نهایی این الگوریتم را معرفی کرد 

رود. هدف اصلی طراحی این الگوریتم، دستیابی به عملیاتی بسیار کوچک  سازی سبک )غیررمزنگاری( به کار میو کاربردهای درهم

بایت  بهورت بایتنویسی، و قابلیت پردازش جریانی ورودی به صسازی در هر زبان برنامهو سریع، تولید توزیعی مناسب، سادگی پیاده

 . است
 

شود. مقداردهی اولیه می (offset basis) افست  ةپای کند که در ابتدا با مقدار ثابتی به نامداخلی را نگهداری می  یحالت FNV الگوریتم

دهد: ضرب کردن حالت جاری در ثابت عددی بزرگ  سپس، الگوریتم به ازای هر بایت از ورودی، عملیات زیر را به ترتیب انجام می
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منطقی میان حاصل و بایت ورودی. پس از پردازش آخرین   XOR ، و سپس اعمال عملگرFNV  (FNV Prime)  عدد اول به نام

  هستند طراحی پارامترهای افست، ةو پای FNV شود. عدد اولساز( گزارش میبایت، مقدار نهایی حالت به عنوان مقدار درهم )درهم

بیت و غیره( وابستگی دارند. به گفتة لندون کرت نول، انتخاب عدد اول    128،  64،  32  مانند)  تولیدی  درهم  مقدار  بیتی  طول  به  که

ای که حتی برای اندازه درهم یکسان، برخی اعداد اول نتایج بهتری  به گونه  .سازی داردکننده در کارایی درهممناسب نقشی تعیین

 . دهندنسبت به دیگران ارائه می

روی حالت و بایت ورودی اعمال   XOR در این نسخه، ابتدا عملگر  .تغییری جزئی در ترتیب عملیات دارد FNV1a نسخه بهبودیافته

 FNV از همان پارامترهای اولیه و عدد اول  FNV1aبا وجود استفادة  گردد.  ضرب می FNV شود و سپس حاصل در عدد اولمی

جایی ساده بدون آنکه تأثیر منفی بر عملکرد پردازنده داشته باشد موجب پراکندگی )توزیع(  کند، این جابهاستفاده می FNV1 مانند 

،  256،  128،  64،  32هایی برای مقادیر درهم  شامل الگوریتم FNV شود. در حال حاضر، خانوادههای خروجی میاندکی بهتر بیت

 . بیتی است 1024و  512

های تقریباً یکسان عملکرد مناسبی دارد، اما خروجی آن نسبتاً سازی، برای رشته با وجود سادگی بسیار زیاد در پیاده FNVالگوریتم 

این الگوریتم   سازد.ین ضعف، آن را برای کاربردهای رمزنگاری نامناسب میا  و (  ها صفر هستندبسیاری از بیت)( است  sparse»تنک« )

های دیگر  سازهای نمایه پایگاه داده، موتورهای جستجوی وب و بسیاری سامانهتوییتر، درهم،  DNS  به طور گسترده در سرورهای

پیش نسخه  استفاده می الگوریتم درهم  FNV1aبیتی  32شود. همچنین چند سال  عنوان  برچسب به  تولید  برای  پیشنهادی  ساز 

 . [An12]توصیه شد IPv6 جریان

 

 اصلی استوار است:  ةبر سه مؤلف ونفطور که اشاره شد،  همان

  ی هانسخه   یمثال )برابه عنوان    . کندیم   یینرا تع  یة درهمثابت و بزرگ که حالت اول  ی عدد:  Offset basisپایة افست   .1

 است.  0xCBF29CE484222325بیتی  64و نسخه  0x811C9DC5بیتی  32 ةنسخ استاندارد(:

اول   .2 برا:  FNV primeعدد  بزرگ که  اول  )  یعدد  بmixingپخش کردن  م   هایت(  بیتی   32  ةنسخدر    .شودیاستفاده 

0x01000193  0بیتی  64 ةنسخو درx100000001x3   .است 

  2به پیمانة  یاتعمل یشههم  یانو در پااست  عدد اول در ی اعم از یای انحصاری و ضرب ورود  یتهر با یدو عمل ساده برا .3

ها و جلوگیری از ایجاد ضرب در عدد اول بزرگ موجب پخش مؤثر بیت   شود.ی( نگه داشته م264  یا  232)مثلاً    nبه توان  

کند. ترکیب این  انحصاری نیز بایت ورودی را مستقیماً با حالت فعلی ترکیب می  XORشود.  عملگر  الگوهای تکراری می

 کند. دو عملیات، درهمی بسیار سریع و سبک با توزیعی مناسب )و نه رمزنگاری ایمن( تولید می

 

 کنیم.  اصلی و بهبودها را معرفی می در ادامه الگوریتم است. FNV  یسرعت بالا یلدل ی سادگ همین

 1-ونیتم ف الگور

 : bی ورود  یتهر با برای
hash = offset_basis 

 

for each byte b: 
    hash = hash * FNV_prime 

    hash = hash XOR b 

 است.  یینها یجةنت hashدرهم  مقدار  یان،پا در
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 الف 1-ونیتم ف الگور

 : کندیم یشتررا ب یپراکندگ  یفیتو ک دهد یم ییررا تغ یاتعمل یبنسخه ترت تر است زیرا اینتر و مناسبنسخه مزبور رایج

 
hash = offset_basis 

 

for each byte b: 
    hash = hash XOR b 

    hash = hash * FNV_prime 

دلیل رفتار بهمنی یه است.  اول ةهای کمتر نسبت به نسخ ( بهتر و تصادمAvalanche effect)  «منیهرفتار ب»در    الف1-ون ف  برتری

  ،بنابراین  .شودبا بایت ورودی پیش از ضرب انجام می  XORعمل    الف1-و نفاین است که در    1-ونفنسبت به      الف1-ونفبهتر در  

  XORضرب پیش از    1-ونفگردد، در حالی که در  تأثیر بایت جدید پیش از پخش شدن در ضرب، کاملاً در حالت داخلی ترکیب می

 شود.دهد و بایت ورودی بدون پخش کافی به حالت اضافه میرخ می
 

یای انحصاری کند.   یریجلوگ یتکرار یالگوها یجادپخش شوند و از ا یبه شکل مؤثر  هایت ب شودیدر عدد اول بزرگ باعث م ضرب

با   یول  یعسر  یارسبک و بس  منجر به تولید درهمیدو    ینا  ترکیب  .کندیم  یبترک  یبا حالت فعل  یمرا به طور مستق   یورود  یتبانیز  

 شود. میمناسب  یعتوز

   پایه آفست برابر مقدار زیر است.کنیم.  را حساب میبیتی  32 ةنسخالف 1-ونف  با استفاده از Aة رشت، درهم مثال

Hash= 0x811C9DC5 

   0x41 یت با با  XORعمل  : 1 گام

hash = 0x811C9DC5XOR 0x41= 0x811C9D84 

   FNV primeضرب در : 2 گام

hash = 0x811C9D84 * 16777619  (% 232) = 0xE40C292C 

 :   A یی نها درهم

0xE40C292C 

 

 یع سر  ةیسمقا درهم،    یهاجدولاز قبیل      یئکاربردها   یبرا  اما،  یستمناسب ن  یتامن  یاگذرواژه    و برای درهم رمزنگاری ونهر چند ف

  یهادرهم  بذر اولیة  ید تول، و  یتیب  64  یهااثرانگشت، حذف افزونگی،  شبکه  یهادر پروتکلدرهم    یدهایکل،  (checksums)  ها یلفا

 مناسب است.   یعسر یاغلطان 

 -تمرین

 الف مقایسه کنید.  1-ونرا ف 1-وفن

انتخاب عدد اول را   ةنحونویسندگان اشاره به اهمیت انتخاب عدد اول داشتند. چرا انتخاب عدد اول در درهم نهایی اهمیت دارد؟  

 روشن کنید.  

یا    ABCکند. آیا درهم حاصل موقعیت وابسته است؟ مثلا  افتتد و چگونه کار میوقتی فایل بیش از یک بایت است چه اتفاقی می

CBA های اولیه دارای وزن بیشتری در درهم نهایی هستند؟ یک پاسخ دارد؟ چرا بایت 
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 الگوریتم درهم مورمور  

( در  Austin Applebyساز غیررمزنگاری است که آستین اپلبی )ای از توابع درهمخانواده  MurmurHashهای درهم مورمور  روش

 [. Ap11معرفی گردید ]  1390، در سال 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3. نسخه نهایی،  کردخورشیدی منتشر  1386سال 

اصلی   مورمور  هدف  )درهم  عالی  توزیع  با  همراه  بالا  بسیار  بهمنیسرعت  مانند    اثر  کاربردهایی  برای  الگوریتم  این  است.  خوب( 

 مناسب نیست.    برای اهداف رمزنگاری و مقدار طراحی شده است، - های کلیدهای درهم، فیلترهای بلوم، و کشجدول

سرعت(    یشده برا  سازیینه)که به  𝑙𝑜𝑜𝑘𝑢𝑝3از تابع    تریعاز دو برابر سر  یشب  شودیادعا میدی آن سرعت است.  کل  هاییژگیواز  

 همچنین، در بررسی   است. یتب  128و  (𝑥64)  یتب 64، (𝑥86)  یتب 32 یبرا 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3شامل   هائی. دارای نسخه است

 . گذاردیپشت سر م  یرا به خوب یآمار یهاآزمون  یع،توز کیفیت

 

. اگر طول شودی( پردازش میتیب  32)  یتی با  4  یهابه صورت بلوک  ی ، ورود(𝑥86)  یتب  32  یبرا  𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3ة  در نسخ

 . شوندیجداگانه پردازش م مانده یباق   هاییتنباشد، با 4مضرب  یورود

 اند عبارتند از مقادیر زیر هستند.  انتخاب شدهها یت( بmixing) آمیختگی یبرا یبه صورت تجربطراحی که  ثابت دو

c1= 0xcc9e2d51 

c2= 0x1b873593 

 داشته باشند. ینهبه )اثر بهمن(  ی شدگاند که پخشانتخاب شده یااعداد به گونه این

 

زده از سمت چپ،    یرونب  هاییتو ب  کنند یبه چپ حرکت م   ها یتمعناست که ب  ینبه ا  یتب  rچرخش به چپ به اندازه  ی یا  کمک  تابع 

 .  شوندیبه سمت راست وارد م

 یت زیر داریم: ب 32ر د -مثال

rotl32(0x12345678, 4) = 0x23456781 

 . شودیم  سازییادهپ  OR یکو  یفتکار با سه ش  ینعمل، ا در

 
که   یه( برابر با دانه اولی)حالت داخل  h  پذیرد و مقداریه صورت میاول  یمقدارده  نخستمفهومی الگوریتم به شرح زیر است. در مرحلة    مراحل

 داریم:  ی از ورود  یتیب  32هر بلوک    شود. براییتی پردازش میبا  4  یهابلوک   دوم  ةدر مرحل  .گیردیقرار م  کندی کاربر مشخص م

1. k    به صورت  است که    یمقدار بلوک جار برابرlittle‑endian  شودی خوانده م  هایت از با . 

 . k = k * c1شود:  در ثابت نخست ضرب می  kمقدار   .2

 .k = rotl32(k, 15)شود:  بیت به چپ چرهش داده می  15مقدار حاصل   .3

 . k = k * c2شود:   حاصل در ثابت دوم ضرب می  .4

 . h = h xor kشود:  حاصل با حالت ترکیب می  .5

 h = rot32(h, 13)یابد:  حالت چرخش می .6

 .h = h * 5 + 0xe6546b64شود:  اختلاط دیگر اجرا می  .7

به    هایتبا  ین. اماندیم  یباق  یتبا  3تا    1  یننباشد، ب  4مضرب    یطول ورود  اگرشوند.  پردازش می   (tail)  ماندهی باق  هاییت با  سومدر مرحلة  

شود و سپس  با صفر به صورت زیر مقداردهی می  k. در ابتدا  (یتب  ینترارزش اول در کم  یت)با  گیرندیقرار م  k  یتی ب  32  یردر متغ   یرصورت ز

 شوند: های باقیمانده به صورت زیر با آن ترکیب میبایت 
k=0 

بیت به سمت چپ جابجا کن، یا شانزده    شانزدهبه دیگر سخن، ابتدا مقدار بایت سوم را  .  k = k XOR(B[2]<<16):  سوم وجود دارد  یتبا  اگر

 قرار بده.    kاعمال و در    kضرب کن. سپس، عملیات یای انحصاری را روی حاصل و    16^2صفر در مقابل آن قرار بده و یا معادل در 
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 .  k = k XOR(B[1]<<8):  دوم وجود دارد  یتبا  اگر

 .  k = k XOR(B[0]):  اول وجود دارد  یتبا  اگر

 .  شودیم  یبترک  hپردازش شده و با  (  4-تا دو  1-دو  مانند بلوک کامل )مراحلحاصل    k،  سپس

 : شودیام افزوده می طول پ  دارند  یکسانی  یبا طول متفاوت که محتوا  هاییام پ  یناز تصادم ب  یریجلوگ  برای  چهارمة  مرحلدر  
h = h XOR length 

  مانده یباق  یخط  یبردن هرگونه الگو   ینمرحله از ب  ینا  هدفاست.    𝑓𝑚𝑖𝑥32  تابعسازی و استفاده از تابعی خاص مشهور به  نهایی   پنجممرحلة  

 .  بگذارد  یرتأث  یخروج  هاییت همه ب  یرو  یاز ورود   یتاست که هر ب  یناز ا  ینانو اطم

h = h XOR (h >> 16) 

h = h * 0x85ebca6b 

h = h XOR (h >> 13) 

h = h * 0xc2b2ae35 

h = h XOR (h >> 16) 

 . شودی برگردانده م  ییساز نهابه عنوان درهم  hمقدار    ة ششممرحلدر  

 

 کد الگوریتم به صورت زیر است.  شبه 

def rotl32(x, r): 

    return ((x << r) & 0xFFFFFFFF) | (x >> ( 32  - r)) 

 

def MurmurHash3_x86_32(key, length, seed) : 

    c 1 = 0xcc9e2d51 

    c 2 = 0x1b873593 

    h = seed 

      

 یتی با 4 یهاپردازش بلوک #    

    nblocks = length // 4 

    for i in range(nblocks) : 

 است( یتبا یهآرا یک key شودی)فرض م little‑endianبه صورت  یتبا  4خواندن  #    

        k = (key[4*i] & 0xFF) | ((key[4*i+1] & 0xFF) << 8)  |  \  

            ((key[4*i+2] & 0xFF) << 16) | ((key[4*i+3] & 0xFF) << 24) 

          

        k = (k * c1) & 0xFFFFFFFF 

        k = rotl32(k, 15) 

        k = (k * c2) & 0xFFFFFFFF 

          
        h = h ^ k 

        h = rotl32(h, 13) 

        h = (h * 5 + 0xe6546b64) & 0xFFFFFFFF 
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 tail  ماندههای باقیبایت پردازش #    

    tail = key[nblocks* 4 : length] 

    k = 0 

    if length % 4 >= 3:  

        k = k ^ (tail[2] << 16) 

    if length % 4 >= 2:  

        k = k ^ (tail[1] << 8) 

    if length % 4 >= 1:  

        k = k ^ (tail[0]) 

      

    if k != 0:  

        k = (k * c1) & 0xFFFFFFFF 

        k = rotl32(k, 15) 

        k = (k * c2) & 0xFFFFFFFF 

        h = h ^ k 

      

 افزودن طول #    
    h = h ^ length 

      

 (𝑓𝑚𝑖𝑥32) سازی  نهایی #    

    h = h ^ (h >> 16) 

    h = (h * 0x85ebca6b) & 0xFFFFFFFF 

    h = h ^ (h >> 13) 

    h = (h * 0xc2b2ae35) & 0xFFFFFFFF 

    h = h ^ (h >> 16) 

      

    return h & 0xFFFFFFFF 

با  یبترت دارد.    (Endianness)  ها یتخواندن  فراوان  صورت    هاییتبا  ی، واقع  سازییادهپ   دراهمیت  به  بلوک   little‑endianهر 

 ی معمار  یرو  یتمبرقرار است. اگر الگور  𝑥86/𝑥64  هاییفرض در معمار  ین. اشوندی( خوانده مترییندر آدرس پا  یتبا  ینترارزش )کم

big‑endian را جابجا کرد.  هایتبا  ید اجرا شود، با 
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 تمرین

 بیابید، بنویسید و تحلیل کنید.   را 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3_𝑥64_128  یتیب 128نسخه  -

    دهید.   یحرا توض 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3و   𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ2تفاوت    -

 

الگوریتم تعریف شده    -مثال از اجرا به و مرحله  یعدد  یمثال با توجه به  را بررسی   (یتیب  32)نسخه    𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3  یمرحله 

الگوریتم ایجاد شود. جهت  می از نحوه اجرای  کنیم که در قالب  استفاده می  abcی  کوچکاز ورودی    یسادگ کنیم تا درک بهتری 

ورودی    1گیریم در مرحلة  است. دانه یا مقدار اولیه را برابر صفر می  63  62  61  در قالب شانزده شانزدهیها  و بر اساس کد اسکیبایت

شویم.  ی وجود ندارد و مستقیما وارد مرحلة ذیل میبلوک کامل  پساست،    یتبا   3  یامطول پ   کنیم. چونبایتی تبدیل می  4هایرا بلوک

 پس مرحلة دوم مرحلة پردازش ذیل است که 
tail =[61,62,63]  

 :یبترت به

k = 0   

k ^= 63 << 16  

k ^= 62 << 8 

k ^= 61   

   محاسبه
k = 

63  *65536 =  4128768    

62  *256 =  15872    

61    

    پس

k = 4128768 + 15872 + 61   

 به هگز    یقدق  عدد

k = 0x003e3d3d 

 یمشویم یتموارد مراحل الگور حال

k = k * c1 

c1= 0xcc9e2d51 

  محاسبه

k = 0x003e3d3d × 0xcc9e2d 51   

    شودینگه داشته م یت(ب 32 یمانهضرب پ ( یتب 32فقط   نهایتدر   یول شودیم  یتیب 64مقدار بزرگ  نتیجه

 شود:  اعمال می یتیب 15چرخش چپ  k، بر سپس

k = rotl32(k, 15) 

 در ادامه،

k = k * c 2   

c2= 0x1b873593 

    نهایت،  در
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h = seed XOR k   
= 𝑠𝑒𝑒𝑑  چون     پس، 0 

h = k 

 

 ، پس، 3 = طولو چون   یامافزودن طول پ ، 3مرحله  #

h = h XOR 3 

    که شامل  شودیاعمال م  h یرو 𝑓𝑚𝑖𝑥32  مراحلسازی است و مرحله نهایی  4مرحله 

h ^= h >> 16  

h *= 0x85ebca6b   

h ^= h >> 13 

h *= 0xc2b2ae 35   

h ^= h >> 16 

 0𝑥𝑏3𝑑𝑑93𝑓𝑎  مقدار  𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3("𝑎𝑏𝑐")  یینها یخروجو  آید یبه دست م یینها  یمحاسبات، خروج یناز ا پس

 3017645050  یصورت دهده  بهو 

 

استفاده   یهاالگوریتماز    MurmurHash3  حاضر،   حال  در  ، Apache Hadoop،  Apache Cassandra  در  و   است  پر 

Elasticsearch، libstdc++، nginx شودمی استفاده جز اینها و . 

CityHash  وFarmHash 

  جیرکی   و  پایک  جف  که  کرد  منتشر  را  CityHash  نام   به  هارشته  برای  سازدرهم  توابع  از  جدید  ایخانواده  گوگل  ،1390  سال  در

 MurmurHash2  الگوریتم  اساس  بر  ایساده  رمزنگاری  غیر  سازدرهم  توابع  CityHash  توابع[.  Pi11]  ند بود  تعریف کرده   آلکویالا

   .هستند

توجه  بیشترین  که(  بایت   64  تا  مثلاً)   کوتاه  هایرشته   بر  تمرکز  با  CityHash  خانواده   و   احتمالاتی  هایساختارداده  در   را  میزان 

 نسخه کوتاهی،  هایرشته  چنین برای.  است بیتی 256 و 128 ،64 ،32 هاینسخه شامل و   یافتند توسعه   دارند، سازدرهم هایجدول

  حال،  این   با.  کندمی  عمل  بهتر  بیتی   128 با اندازة  CityHash128  از  و  است  MurmurHash  از  ترسریع  CityHash64  بیتی   64

 CityHash  خانواده  سازدرهم  توابع   سایر  به  نسبت  CityHash128  بایت،   صد   چند  حداقل   با   طولانی  های رشته   برای  که  حالی   در

 منجر پیچیدگی نسبی آن است که    CityHash  معایب  ازاست.    MurmurHash3توصیه بر استفاده از    عمل  در  شود،می  داده  ترجیح

 . دهد  کاهش توجهی  قابل تا حد را آن  سرعت تواندمی  و شودمی مختلف  کامپایلرهای در غیربهینه رفتار به

 

  جدید   الگوریتم[.  Pi14]  تعریف کرده بود  پایک  جف  که  کرد  منتشر  را  FarmHash  نام  به  CityHash  جانشین  گوگل  1393  سال  در

 FarmHash  توابع.  بود  MurmurHash  جدید   نسل   و (  آن  پیچیدگی  اعم از  )  CityHash  در   شده استفاده   های تکنیک   بیشتر شامل

  خاص هایسازیبهینه  از FarmHash .نیست  کافی رمزنگاری در استفاده برای  اما کنند،می مخلوط کامل طور به را ورودی هایبیت

CPU  است،   ذکر  . لازم بهاست  بستر وابسته  به  و  دارد  کامپایلر  تنظیم  به  نیاز   عملکرد  بهترین  به  دستیابی  برای  هنوز  و  کند می  استفاده  

  و   شوند می  عرضه  متعددی  هاینسخه   در  FarmHash  توابعمتفاوت هستند.    مختلف  بسترهای  در   شده  محاسبه  سازدرهم  مقادیر

 ، CityHash  مانند   هایی الگوریتم  از  همراه،   های تلفن   جمله  از  ، بسترها  از  بسیاری  روی   هایآزمون   در  Farm64  بیتی  64  نسخه

MurmurHash3، و FNV  کندمی عمل بهتر  . 
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 درهم  هایجدول
  سطل   آن  هایورودی  که  است  شده  تشکیل  𝑚  طول  به نامرتب  « انجمنیای  آرایه »   از  که  است  اینامهلغت  ساختاریداده درهم  جدول

,0,1}  محدوده  در  ی کلیدبا    و  شوند می  نامیده … , 𝑚 −   سازدرهم  تابع  از  ، درهم  جدول  در  مقداری  درج  برای.  شوند می  س یاند   {1

 عناصر   که  ای. معمولا دامنهرودمی  کار  به  مقدار  ذخیره  برای  مناسب  سطل  انتخاب  برای  که  شودمی  استفاده  کلیدی  محاسبه  برای

  بر   علاوه.  است  ناپذیراجتناب   کلیدها   در   تصادم  بنابراین  است،  درهم  جدول  𝑚  ظرفیت  از  بزرگتر  بسیار  شوند می  گرفته  آن  از  ورودی

  هایجدول  بنیادی  مفهوم  𝛼  بار  ضریب  .یابد می  افزایش  نیز  هاتصادم  تعداد  یابد،می  افزایش  سازدرهم  جدول  در  عناصر  تعداد   وقتی   این،

 آید: به دست می 𝑚  جدول  کل طول به 𝑛  شده  استفاده  کلیدهای تعداد  نسبت که از است درهم

𝛼 =
𝑛

𝑚
 

𝑛چون    و است    درهم  جدول  بودن  پر  میزان  از  معیاری  بار  ضریب ≤ 𝑚،  وقتی .  است  یک  آن  بالای   کران  𝛼  خود   حداکثر  مقدار  به 

  جدول  هایسازیپیاده  همه  .کند  ایجاد  را  ظرفیت   افزایش  به  نیاز   تواندمی  که  دکنمی  توجهی  قابل   افزایش  تصادم   احتمال  ، کندمیل می

در این زمینه شامل    اصلی  تکنیک  دو .  دهند   پیشنهاد   آنها   مدیریت  برای  کاریراه  و   ها را تدبیر کنند تصادم  مشکل  باید  سازدرهم

باز است. در  دهی بسته و آدرسآدرس  ذخیره   ثانویه  ساختاریداده  در  کلیدذیل همان    در  تصادمی   عناصر  بسته  دهی آدرسدهی 

  آنها  دهیآدرس   برای  راهی  ارائه  با  خود  ترجیحی  هایموقعیت  از  غیر  هاییموقعیت  در  تصادمی  عناصر  باز  دهی آدرسشوند. در  می

 شوند.  ذخیره می

 

 که جداگانه سازیزنجیره ،ی است. مثلامختلف  هایسازیپیادهو دارای  است هاتصادم حل راه تریندم دست بسته دهیآدرس  تکنیک

 ثانویه  سازدرهم  های جدول  و  خاص  ساز درهم  توابع  از  که کامل  سازدرهم  کند، می  ذخیره  پیوندی   فهرستی  در  را  کرده  تصادمی  عناصر

 . کندمی استفاده مختلف  هایطول با

 ارائه   و  اصلی  جدول  دیگر  جای  در  تصادمی  عناصر  ذخیره  با  را  ها تصادم  توانمی  شکلی،  هر  به  ثانویه  ساختاریداده  ایجاد  جای  به

  باز   دهی آدرس   عنوان  به  تکنیک  این  نیست،  مشخص  ابتدا  از  عنصر  آدرس  که  آنجایی  از.  کرد  حل  آنها  دهی آدرس   برای  الگوریتمی

 دهیم.  سازی باز است که در ادامه توضیح میسازی آدرس« دو پیادهفاخته. »کاوش خطی« و »شودمی شناخته

 

 خطی  کاوش 

.  ام   الین  دال،  آم  جین  1333  سال  در  که  است  خطی  کاوش  الگوریتم   باز،  دهیآدرس  با  سازدرهم  جدولساده    هایسازیپیاده  از

 .  کرد تحلیل 1342ث آن را در سالکنو دونالد  و  کردند اختراع ساموئل آرتور و ،گرامک

 تحلیل کنوث را گزارش کنید.   -تمرین

 صورت   به  عنصر نهایی  موقعیت  که شودمی  ناشی  واقعیت  این  از  آن  نام. دده می  قرار  بعدی  خالی  تصادمی را در مدخل  مقدار  الگوریتم

  به  توانمی  را  خطی   کاوش  سازدرهم  جدول   .د کنمی  کاوش  را  دیگری  از  پس   مدخلی   زیرا  شودمی  جاجابه  ترجیحی  مدخل  از  خطی

𝑘  را  آن  کلید  ،𝑥  جدید مقدار    درج  برای.  کند می  ذخیره  هاسطل  در  را  شده  ندیسا  مقادیر  که  دید  وارید  ةآرای  صورت = ℎ(𝑥)   با  

  به  باشد،   متفاوتی  مقدار  حاوی  و   باشد  پر  دارد  مطابقت  کلید  آن  با   که  سطلی  اگر.  شودمی  محاسبه  h  واحد  سازدرهم  تابع  از  استفاده

  که  کنیم پیدا خالی فضای که جایی  تا دهیممی ادامه بعدی هایسطل در ساعت هایعقربه  جهت در  جستجو به است، تصادم معنای

  خالی  فضای  اینقطه  در  قطعاً  که  کند  تضمین  تواندمی  سازدرهم  جدول  بار  ضریب  بر  نظارت.  کنیم  اندیس  آن  در  را  𝑥  عنصر  بتوانیم

 . کرد خواهیم پیدا
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  و  کنیممی  محاسبه  h  سازدرهم  تابع  همان  از  استفاده  با  را  k  آن  کلید  کنیم،  جستجو  را  𝑥  عنصری  خواهیممی  وقتی  مشابه،  طور  به

𝑘  کلید   با  ترجیحی  سطل  از  کنیم،می  ساعت  هایعقربه  جهت  در  ها سطل  بررسی  به  شروع = ℎ(𝑥)  که  زمانی  تا   کنیم، می  شروع  

 .نیست جدول در عنصر  دهدمی نتیجه که  شود، ظاهر خالی سطل اولین یا  کنیم  پیدا را x نظر مورد عنصر

 

𝑚  طول  به  خطی  کاوش  سازدرهم  جدول،  خطی  کاوش  -مثال =   که   بیتی  MurmurHash3   32  بر  مبتنی  سازدرهم  تابع   و  12

,0,1}  محدوده به را دامنه … , 𝑚 −  گیریم می نظر در را دهدمی نگاشت {1

ℎ(𝑥) =  𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3(𝑥) % 𝑚 

 است عنصر برای سازدرهم تابع مقدار.  کنیممی شروع سرخ از کنیم، می ذخیره سازدرهم جدول در  را هارنگ مختلف های نام حال،

ℎ =  ℎ(𝑟𝑒𝑑)  =  2352586584 % 12 =  0 

 در   را  عنصر  فقط  ما  بنابراین  ندارد،  عنصری  هیچ  k=0  کلید  با  سطل  است،  خالی  ابتدا  در  خطی  کاوش  سازدرهم  جدول  که  آنجایی  از

 : کنیممی اندیس  آنجا

 

 
 است آن سازدرهم مقدار  که  گیریممی را سبز عنصر سپس،

ℎ =  ℎ(𝑔𝑟𝑒𝑒𝑛)  =  150831125 % 12 =  5 

 . کرد ذخیره در همان سطل را عنصر توانیم  است، خالی  سطل این چون است، k=5 کلید

 

 
 

 است آن سازدرهم مقدار. گیریممی نظر در را سفید عنصر حال،

ℎ =  ℎ(𝑔𝑟𝑒𝑒𝑛)  =  16728905 % 12 =  5 

پس تصادم    است،  شده  اشغال  متفاوت  یعنصر  با  قبلاً  سطل  حال،  این  با.  است  k=5  کلید  با   سطلی  عنصر،  این  برای  ترجیحی  سطل

  هایعقربه   جهت  در  را  بعدی  خالی   سطل  کنیممی  سعی  و  کنیممی  اعمال  را  خطی  کاوش  الگوریتم  حالت،  این  در  واقع شده است.
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 ذخیره  آنجا  در  را  سفید  عنصر  و  است  آزاد  k=6  کلید   با   بعدی،  سطل  خوشبختانه،.  کنیم  پیدا  ترجیحی   سطل  موقعیت  از  ساعت

 . کنیممی

 

 
  از. کنیممی بررسی k=5 کلید  با  را آن ترجیحی سطل  ابتدا کنیم،می جستجو خطی کاوش   سازدرهم جدول در  را سفید عنصر  وقتی

  کلید  از  کنیم،می  ساعت  هایعقربه  جهت  در  ها سطل   بررسی  به  شروع  است،  عنصر  از  متفاوت  مقداری  حاوی  سطل  آن  که  آنجایی

𝑘 +  1 =   که  بگیریم  نتیجه  توانیممی  و  است  موردنظر  مقدار  حاوی  k = 6  کلید  با  بعدی  سطل  خوشبختانه،.  کنیم می  شروع  6 

   .دارد وجود سازدرهم جدول در عنصر

  از   کمتر  شدت  به  بار  ضریب)  نباشد   پر  خطی  کاوش  سازدرهم  جدول  که  زمانی  تا  دارد،  نیاز  O(1)  زمان   به  عملیات  هر  برای  الگوریتم

  تابع  انتخاب  به  خطی  کاوش   الگوریتم  .است  O(log(n))ر  انتظا  مورد   طول  به  خطی  کاوش   در  کاوش  دنباله  ترینطولانی(.  است  یک

  عملکرد   و  نیست  پذیرامکان  این  عمل  در  متأسفانه،.  دهد  ارائه  را   آلایده  یکنواخت  توزیع  باید  زیرا  است  حساس  بسیار  h  سازدرهم

 به   اضافی سازیتصادفی برای مختلفی  هایتکنیک  از مشکل، این رفع برای. یابد می  کاهش سرعت به واقعی توزیع انحراف با الگوریتم

 . شودمی استفاده گسترده طور

 فاخته سازدرهم 

  معرفی  1380  سال   در  رودلر  فریشه  فلمینگ  و   پاگ   راسموس  که   است   فاخته  ساز درهم  باز،   دهی آدرس  هایسازیپیاده  از  دیگر   یکی

  جدولبرد.  بهره می  سازدرهم  تابع  دو  ازساز  به جای بهره از یک تابع درهممزبور    الگوریتم[.  Pa04]  شد  منتشر  1383  سال  در  و

  دیگر،   هایالگوریتم   از  بسیاری  و  خطی   کاوش  مانند  ترجیحی  سطل  یک  جای  به  آن  در  که  است،  هاسطل   از  ایآرایه   فاخته  سازدرهم

 . شوندمی تعیین متفاوت   سازدرهم  تابع  دو با  که است نامزد سطل دو دارای مقدار هر

 

  اگر.  کنیممی  محاسبه  ℎ2  و  ℎ1  سازدرهم  توابع  با   را  نامزد   سطل  دو   کلیدهای   فاخته،  جدول  در  𝑥  جدید  مقدار  کردن  اندیس  برای

 را  ها سطل  آن  از  یکی  تصادفی   طور  به  صورت،  این   غیر  در .  کنیممی  درج   سطل  آن  در   را  مقدار باشد،  خالی   ها سطل  آن  از  یکی  حداقل

.  کنیممی  منتقل  آن  جایگزین نامزد   سطل  به  سطل  آن  از  را  مقدار که  حالی  در  کنیم، می  ذخیره  آنجا  در  را  𝑥  مقدار  و کنیممی  انتخاب

  خالی  سطل  اگر.  کنیممی  تکرار  برسیم،   هاجابجایی  تعداد  حداکثر  به  که  زمانی   تا  یا  شود  پیدا  خالی  یسطل  که  زمانی   تا  را  روش  این

  کند،   اجرا  را  ها جابجایی  از  ایدنباله  است  ممکن   فاخته  سازدرهم  اگرچه  . شودمی  گرفته  نظر  در  پر   سازدرهم  جدول   باشد،   نداشته  وجود

 . کند می حفظ تکمیل برای را 𝑂(1)ثابت  زمان اما

 

 محاسبه   با  ورودی  مقدار  برای  را  نامزد  های سطل  باید   سادگی  به   ما .  شود  انجام  ثابت  زمان  در  تواندمی  و  است  ساده  جستجو  روش

  نیز   حذف  روش.  خیر  یا   دارد   وجود  هاسطل  آن  از  یکی   در  مقداری  چنین  آیا   که  کنیم  بررسی  و  کنیم  تعیین  ℎ2  و  ℎ1  های سازدرهم

 . شود انجام  مشابه طور به تواندمی



26 

 

 

 فاخته سازدرهم: مثال

𝑚  طول  به  فاخته  سازدرهم  جدول =   محدوده  در  مقادیری  که  FNV1a  و  MurmurHash3  بیتی   32  سازدرهم  تابع  دو   با  12

{0,1, … , 𝑚 −  : گیریممی نظر در را کنندمی تولید {1
  

ℎ1(𝑥) = 𝑀𝑢𝑟𝑚𝑢𝑟𝐻𝑎𝑠ℎ3(𝑥)% 𝑚 

ℎ2(𝑥) = 𝐹𝑁𝑉1𝑎(𝑥)% 𝑚 

 

 آن  اعمال  با  را  نامزد  سطل  کلیدهای.  کنیممی  شروع  سرخ  با  و  کنیممی  اندیس  سازدرهم  جدول  در  را  رنگ  هاینام  ،قبل   مثال  مانند

 : آوریممی دست به سازدرهم توابع

 
ℎ1(𝑟𝑒𝑑)  =  2352586584 % 12 =  0 

ℎ2(𝑟𝑒𝑑)  =  1089765596 % 12 =  8 

 

= 𝑘  کلید   با  سطل  مثال،   عنوان  به  کنیم، می  استفاده   نامزد  های سطل  از  یکی   از  بنابراین  است،  خالی   فاخته  سازدرهم  جدول

 ℎ1(𝑟𝑒𝑑)  =  . کنیممی اندیس را عنصر و 0 

 

 
 

ℎ1(𝑏𝑙𝑎𝑐𝑘)  آن  نامزد  های سطل  که   کنیممی  اندیس   را  سیاه  عنصر  بعد،   = ℎ2(𝑏𝑙𝑎𝑐𝑘)  و   6   =   سطل  که  آنجایی   از.  هستند   0 

 .است آزاد که  کنیم اندیس k = 6 جایگزین سطل در را  آن توانیممی  فقط است، شده  اشغال دیگری عنصر  با k = 0 کلید با

 
 

ℎ1(𝑠𝑖𝑙𝑣𝑒𝑟)  با   اینقره  عنصر  برای  مشابهی   وضعیت  = ℎ2(𝑠𝑖𝑙𝑣𝑒𝑟)  و   5   = 𝑘  کلید   با  سطل  در  را  عنصر  این.  دارد  وجود  0  =  5 

  .است شده  اشغال 0 زیرا کنیممی ذخیره

 
 :هستند عنصر  این سازدرهم مقادیر.  گیریممی نظر در را سفید عنصر حال

 
ℎ1(𝑤ℎ𝑖𝑡𝑒) =  16728905 % 12 =  5 

ℎ2(𝑤ℎ𝑖𝑡𝑒) =  3724674918 % 12 =  6 

.  دهیم  انجام   فاخته  ساز درهم  طرح  طبق  را  هاجابجایی  باید   و   اند، شده  اشغال  عنصر این  برای  نامزد  سطل  دو هر  بینیم، می  که  همانطور

.  دهید  قرار  آن  در   را  سفید  عنصر  و   k = 5  کلید   با   سطل  کنید   فرض  کنید،   انتخاب  را  نامزد   هایسطل  از  یکی   تصادفی  طور  به   ابتدا،

  .نیست  خالی  0  کلید  با   سطل  بینیم، می  که  همانطور.  شود  منتقل  است،  0  که  خود،  جایگزین   سطل  به   باید   5  سطل  از  اینقره  عنصر

 سطل   خوشبختانه،.  کنیممی  منتقل  خود  نامزد  سطل  دیگر  به  سطل  آن  از  را  قرمز  عنصر  و  کنیممی  ذخیره  را  اینقره  عنصر  بنابراین،

 . رسانیممی پایان به را درج روش سطل، آن در آن ذخیره از پس و است آزاد قرمز عنصر برای 8 کلید  با  جایگزین
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  قبلاً  که  همانطور  هستند،   0  و   5  که  را  آن  نامزد  هایسطل  فقط  کنیم،  جستجو  را  اینقره  عنصر  خواهیممی  وقتی  مثال،  عنوان  به

  گیریممی  نتیجه  دارد،  وجود  ، 0  کلید  با  سطل  مورد  این  در  آنها،  از  یکی  در  عنصر  این  که  آنجایی  از.  کنیممی  بررسی  کردیم،  محاسبه

   .دارد وجود فاخته سازدرهم جدول در اینقره عنصر که

  برای   نیاز  مورد  فضای  از  بزرگتر  کمی  سازدرهم  جدول  طول  که  دارد  نیاز  اما  کندمی  تضمین  را  بالا   فضای  اشغال  فاخته  سازدرهم

های  بخش  در   که  شودمی  استفاده  فاخته  فیلتر  نام   به  احتمالاتی   ساختارداده  ،فاخته  سازدرهم  طرح  اصلاحبا  .  باشد  عناصر  همه  نگهداری

 . داد خواهیم توضیح را آن تفصیل به آینده

 

 گیرینتیجه
 

  مقابل  در رمزنگاری سازدرهم توابع  مورد در. داشتیم داده ساختارهای در آن اهمیت و آن مشکلات ،سازدرهم بر مروری فصل این در

 نظرا   که  جامع  سازدرهم  مورد  در  و کردیم،  مرور  را  شوندمی  استفاده  عمل  در  بیشتر  که  توابعی  از  فهرستی  کردیم،  بحث  رمزنگاری  غیر

  ایساده  داده   ساختارهای   که   گرفتیم   نظر  در   را  ساز درهم  هایجدول  ، سازدرهم  توابع  کاربرد  عنوان  به .  گرفتیم  یاد   است،   مهم   بسیار

  دهی آدرس  سازدرهم  هایجدول  از  هایی نمونه.  دهندمی  پاسخ  عضویت  هایپرسش  به  و  دهند می  نگاشت  مقادیر  به  را  کلیدها  که  هستند

 .کرد خواهیم استفاده  آنها از احتمالاتی داده ساختارهای برای بعدی هایفصل در که  کردیم مطالعه را باز

 

 را فیلترها  نام به  ،سازدرهم هایجدول هایافزونه و پرداخت خواهیم احتمالاتی داده ساختارهای اولین مورد در بحث به بعد فصل در

  که  زمانی  مانند هستند،  رایج دادهکلان  کاربردهای برای که  الزاماتی تحت عضویت  هایپرسش به پاسخ برای که  کرد خواهیم مطالعه

 . شوندمی استفاده است لازم جستجوها پاسخهر چه بیشتر تسریع یا  وکارآمد  سازیذخیرهفضای 

 


